oferta nr ACK-2/09/23

Akademickie Centrum Komputerowe Cyfronet AGH
poszukuje kandydata do pracy - Specjalisty ds. Security IT - SIEM / SOC

Akademickie Centrum Komputerowe Cyfronet Akademii Gdorniczo-Hutniczej w Krakowie to nowoczesne
centrum kompetencji informatycznych i osrodek badawczo-rozwojowy o wypracowanej przez lata, solidnej
marce. Bedac wiodgcym centrum superkomputerowym w Polsce udostepniamy moc obliczeniowg na
potrzeby badan naukowych, jestesmy tez odpowiedzialni za utrzymanie i rozbudowe miejskiej akademickiej
sieci komputerowej w Krakowie.

Do naszego zespotu poszukujemy Specjalisty ds. Security IT - SIEM / SOC

Podstawowe obowiazki:

Rozwdj i optymalizacja rozwigzania SIEM (Security Information and Event Management ) oraz
Srodowiska i narzedzi zwigzanych z SOC (Security Operations Center)

Wsparcie SOC w opracowywaniu, wdrazaniu i zarzgdzaniu wysokiej jakosci wykrywaniem zagrozen
Koordynacja, taczenie i normalizacja nowych zrédet logéw oraz ich integracja w SIEM

Zapewnienie prawidtowego dziatania zaplecza SIEM i innych powigzanych narzedzi, opracowywanie
i doskonalenie procedur operacyjnych, a takze przeprowadzanie ocen narzedzi

Udziat w symulacjach atakéw

Wspétpraca z innymi inzynierami SOC, analitykami SOC i menedzerem SOC w celu ulepszenia zaplecza
SOC, aplikacji i narzedzi, procedur i proceséw w celu zwiekszenia wydajnosci SOC

Pomoc w obstudze incydentéw oraz tworzeniu raportéw

Tworzenie i ulepszanie procedur operacyjnych

Wymagania stawiane kandydatom:

Wyksztatcenie wyzsze lub osoby w trakcie studiow
Bardzo dobra znajomos$¢ systemu Linux

Bardzo dobra znajomos¢ systemow operacyjnych Unix oraz dobra znajomos¢ architektury orkiestracji
i centréw danych

Niezbedna wiedza w zakresie administrowania i zarzadzania SIEM (np. Splunk), SOAR, modutami
bezpieczenstwa w chmurze, platformami i ustugami analizy zagrozen

Duze doswiadczenie w programowaniu / pisaniu skryptéw oraz kontroli wersji
Doswiadczenie w obszarach SOC, SIEM, Cyber Security, Threat Detection, Threat Intelligence
Dobre umiejetnosci raportowania, z duzg wiedzg analityczng

Wiedza w zakresie budowy zabezpieczen systemow i sieci informatycznych

Dobre umiejetnosci organizacyjne i ustalania priorytetéw

Wiedza w zakresie budowy zabezpieczen systemow i sieci informatycznych

Chec dalszego rozwoju swoich umiejetnosci technicznych

Umiejetnos¢ zachowania wysokiej poufnosci w zakresie wykonywanych obowigzkéw

Jezyk angielski w stopniu umozliwiajgcym swobodng rozmowe oraz prace z dokumentacja



Oferujemy:
® Zatrudnienie na umowe o prace, poczatkowo na czas okreslony
® Prace w zespole, takze w systemie zdalnym lub hybrydowym, w przyjaznej atmosferze

® Prace z wykorzystaniem najnowoczesniejszych technologii serwerowych, sieciowych i pamieci
masowych

® Mozliwos¢ ciggtego rozwoju i udziatu w wielu interesujgcych projektach
® Mozliwosé taczenia pracy ze studiami, takze doktoranckimi
® Mozliwos$é udziatu w realizacji projektéw, pracach naukowo-badawczych, publikowania wynikéw

® Udziat w szkoleniach specjalistycznych
® Udziat w konferencjach krajowych i zagranicznych

® Lokalizacje w obrebie kampusu AGH

® Monitorowany parking i zadaszony stojak dla rowerdow

Zgloszenia:
CV prosimy kierowac na: kariera@cyfronet.pl ze wskazaniem numeru oferty ACK-2/09/23

Rozmowy kwalifikacyjne prowadzone bedg tylko ze wstepnie wybranymi (na podstawie ztozonych
dokumentéw) kandydatami.

ACK Cyfronet AGH zastrzega sobie mozliwos¢ kontaktu jedynie z wybranymi kandydatami do rozméw
kwalifikacyjnych oraz prawo powiadomienia o podjetej decyzji w sprawie obsadzenia stanowisk jedynie
wybranych kandydatéw.

Realizujgc obowigzek informacyjny na podstawie art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) [Dz. Urz. UE L 119 z 04.05.2016 r., str. 1
z p6ézn. zm.], zwanego dalej: RODO, informujemy, ze:

1) Administratorem Pani/Pana danych osobowych jest Akademia Gérniczo-Hutnicza im. Stanistawa Staszica
w Krakowie, Akademickie Centrum Komputerowe CYFRONET AGH, al. A. Mickiewicza 30, 30-059 Krakow,
zwana dalej ,Administratorem”;

2) dane kontaktowe Inspektora Ochrony Danych Osobowych: e-mail: iodo@agh.edu.pl, tel.: 12 617 53 25;

3) Pani/Pana dane osobowe przetwarzane bedg przez Administratora w celu przeprowadzenia
postepowania rekrutacyjnego na stanowisko pracy u Administratora;

4) podstawa prawna przetwarzania danych osobowych:

a) art. 6 ust. 1 lit. c) RODO — przepisy prawa pracy (w szczegdlnosci art. 22 § 1 ustawy z dnia
26.06.1974 r. Kodeks pracy [Dz. U. z 2023 r. poz. 1465]);

b) art. 6 ust. 1 lit. a) RODO — Pani/Pana zgoda na przetwarzanie dodatkowych informacji, w tym
dotyczacych dodatkowych uprawnien, kwalifikacji, umiejetnosci, osiggnie¢ zawodowych, referencji
oraz wizerunku (zdjecie);

c) art. 9 ust. 2 lit. a) RODO - Pani/Pana zgoda na przetwarzanie dodatkowych informacji stanowigcych
dane szczegdlnej kategorii (np. dane dotyczace stanu zdrowia);

5) odbiorcami Pani/Pana danych osobowych moga by¢ podmioty wobec ktérych Administrator jest
zobowigzany do przekazania danych na podstawie obowigzujgcych przepisdw prawa, a takze podmioty
Swiadczace na rzecz Administratora ustugi w zakresie niezbednym dla realizacji celow w zwigzku z ktérymi
przetwarzane sg Pani/Pana dane osobowe (tj. w szczegdlnosci ustugi doradcze, prawne, informatyczne,
administracyjne, transportowe, dostarczajgce przesyiki kurierskie i poczte);


mailto:kariera@cyfronet.pl

6) Pani/Pana dane osobowe mogg by¢ przekazywane organom panstwowym, organom ochrony prawnej
(Policja, Prokuratura, Sad) lub organom samorzadu terytorialnego w zwigzku z prowadzonym
postepowaniem;

7) Pana/Pani dane osobowe bed3 przetwarzane wytgcznie przez okres niezbedny do realizacji celéw
przetwarzania danych osobowych tj. przez okres trwania procesu rekrutacyjnego, jak réwniez przez okres
wymagalnosci ewentualnych roszczen lub przez okres niezbedny do wypetnienia przez Administratora
cigzacych na nim obowigzkéw prawnych. Dane osobowe przetwarzane na podstawie Pani/Pana zgody
bedg przetwarzane do czasu cofniecia przez Panig/Pana tej zgody, nie dtuzej jednak niz przez okres
12 miesiecy od dnia wyrazenia zgody;

8) posiada Pani/Pan prawo do zgdania od Administratora dostepu do swoich danych oraz prawo ich
sprostowania, prawo do usuniecia danych, prawo ograniczenia przetwarzania danych, prawo wniesienia
sprzeciwu wobec przetwarzania w przypadkach i na warunkach okreslonych w RODO;

9) ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych, gdy uzna Pani/Pan,
iz przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

10) Pani/Pana dane osobowe nie bed3 podlegaty zautomatyzowanym procesom podejmowania decyzji, w
tym profilowaniu;

11) Pani/Pana dane osobowe nie bedg przekazywane parfistwom trzecim i organizacjom miedzynarodowym;

12) podanie przez Panig/Pana danych osobowych w zakresie wynikajgcym z przepisow prawa pracy jest
niezbedne, aby uczestniczy¢ w postepowaniu rekrutacyjnym. Konsekwencjg ich niepodania jest brak
mozliwosci wziecia udziatu w procesie rekrutacyjnym. Podanie przez Panig/Pana innych danych
(informacje o dodatkowych uprawnieniach, kwalifikacjach, umiejetnosciach, osiggnieciach zawodowych
i referencjach oraz wizerunku lub danych szczegdlnej kategorii) jest dobrowolne (Administrator nie
wymaga tych informacji) i wymaga Pani/Pana zgody;

13) w dowolnym momencie przystuguje Panu/Pani prawo do cofniecia zgody na przetwarzanie dodatkowych
danych osobowych. Cofniecie zgody nie bedzie miato wptywu na zgodnos$¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej cofnieciem. Zgode mozna wycofac¢ poprzez ztozenie
pisemnego os$wiadczenia o wycofaniu zgody w miejscu, ktére w ogtoszeniu o konkursie wskazano jako
wtasciwe do sktadania dokumentow.

Prosimy o umieszczenie w CV nastepujacej klauzuli zgody na przetwarzanie przez nas danych osobowych
w procesie rekrutacji (jezeli chce nam Pani/Pan przekaza¢ dane inne niz wskazane w art. 22 § 1 Kodeksu

pracy):
Tres¢ zgody

»,Zgodnie z art. 6 ust. 1 lit. a) ogdlnego rozporzadzenia o ochronie danych (RODO), wyrazam $wiadomg,
dobrowolng i wyrazng zgode na przetwarzanie przez Akademie Gdrniczo-Hutniczg im. Stanistawa Staszica
w Krakowie, Akademickie Centrum Komputerowe CYFRONET AGH, al. A. Mickiewicza 30, 30-059 Krakéw
moich danych osobowych innych niz wskazane w art. 22! §1 Kodeksu pracy, a zawartych przeze mnie
z wiasnej inicjatywy w moim CV ipozostatych dokumentach aplikacyjnych, w celu realizacji procesu
rekrutacji.”

W przypadku przekazania w dokumentach aplikacyjnych danych, o ktérych mowa w art. 9 ust. 1 RODO (dane
szczegoblnej kategorii, np. dane dotyczgce stanu zdrowia) prosimy réwniez o umieszczenie w CV nastepujacej
klauzuli:

Tresé zgody

»Zgodnie z art. 9 ust. 2 lit. a) ogdlnego rozporzadzenia o ochronie danych RODO, wyrazam swiadoma,
dobrowolng i wyrazng zgode na przetwarzanie przez Akademie Gdrniczo-Hutniczg im. Stanistawa Staszica
w Krakowie, Akademickie Centrum Komputerowe CYFRONET AGH, al. A. Mickiewicza 30, 30-059 Krakdéw



moich danych osobowych, o ktérych mowa w 9 ust. 1 RODO, a zawartych przeze mnie z wtasnej inicjatywy
w moim CV i pozostatych dokumentach aplikacyjnych, w celu realizacji procesu rekrutacji.”



